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STANDARDOV

IEC61508 / 511 (FUNCTIONAL SAFETY)

PRI MEDNARODNIH PROJEKTIH

1. Uvod
odjetje Comita d.d. je sistemski
integrator, proizvajalec in dobavitel]
celovitih  tehnoloskih  reSitev  in

storitev s podrocja telekomunikacij,
informacijskih tehnologij in industrijske
avtomatizacije. Sodelujemo na
mednarodnih  projektih  izgradnje
plinovodnih omrezij, nase znanje in
tehnologijo pa smo vgradili v vec kot
3000 km plinovodov in v ve¢ 100
objektov plinovodnih omrezij.

Pridobljene izkusnje in zahteve najvecjih svetovnih
partnerjev od nas terjajo spostovanje vseh
uveljavljenih  mednarodnih  standardov, zaradi
specificne narave tehnolosko in varnostno izrazito
zahtevnih sistemov pa tudi poseben poudarek na
varnosti, k ¢emur smo zavezani na vseh ravneh
nasega delovanja. Nadgradnjo obstojecih politik,
standardov in procesov predstavlja implementacija
ustrezne ravni zagotavljanja funkcijske varnosti.

2. Funkcijska varnost in standarda
IEC61508 in IEC61511

Koncept funkcijske varnosti (Functional Safety) v Sloveniji
in svetu ni nov ter je ze desetletja uveljavljen v prometu,
vesoljski in letalski industriji. Zadnja leta pa se je pozornost
proizvajalcev in uporabnikov razsirila tudi na ostala podrocja,

ki predstavl ajo vecja tveganja za varnost ljudi, premozenja in
okolja. Se posebe to velja za naftno, plinsko in petrokemicno
industrijo, kjer se najpogosteje srecujemo z zahtevnimi

avtomatiziranimi krmilnimi in nadzornimi sistemi. Varnost na
objektih in v procesih namre¢ ne temelji zgolj na ustreznosti
vgrajenih naprav aliizpolnjevanju zakonodajnih zahtev, marvec
na celovitem (avtomatiziranem) upravljanju, upostevaje
potencialne cloveske napake, ki lahko nastajajo pri krmiljenju
ali vzdrzevanju vgrajenih sistemov.

- PROCESS SECTOR
SAFETY

INSTRUMENTED
SYSTEM

STANDARDS

Satety

Manufecburers and Pt ey

gty of y3tems designers
devicey TR atory And
Ll ol
HEC 61408 e B1911

Funkcijsko varnost posebej obravnavata standarda IEC61508
in IEC61511 (povezava med njima je podana na sliki 1), ki
postavljata referencni okvir za oceno posledic nepravilnega
delovanja sistemov in za vzpostavitev kriterijev in dodatnih
varovalk za zmanjsevanje rizikov nepravilnega delovanja, ki
lahko privede do velike ekonomske in okoljske Skode ter ogrozi
varnost in zdravje zaposlenih. S prepoznanim, ovrednotenim
in verificiranim nacrtovanjem ter delovanjem varnostnih



sistemov, z moznostjo izracuna potencialnih tveganj in
nacrtovanjem izboljSav na podlagi belezenja zgodovine
ter celotnega projektnega cikla, lahko ob implementaciji
standardov dosezemo sprejemljiv/minimalen nivo tveganj oz.
ustrezno raven delovanja sistemov, zaradi ¢esar je uporaba
navedenih standardov postala prakticno obvezna pri vseh
projektih izgradnje plinskih omrezij.

Standard IEC61508 velja za krovni standard,
ki definira osnovne zahteve in zahteve za
proizvajalce in dobavitelje tako imenovanih
sistemov z varnostnimi instrumenti (Safety
Instrumented System - SIS).

Funkcijska varnost naprave ali sistema (Safety Integrity
Level - SIL) je opredeljena na stiristopenjski lestvici od 1 do
4, s tveganostjo procesa pa se visa nivo funkcijske varnosti
delovanja varnostnega sistema.

Standard IEC61511 obravnava vidike za
upravljanje varnosti skozi celoten Zivljenjski
cikel sistema (od zasnove, delovanja,
vzdrzevanja in razgradnje) in je namenjen
nacrtovalcem in sistemskim integratorjem, ki
te sisteme vgrajujejo v proces.

Opozarja na pomen pravilnega vodenja, planiranja, preverjanja,
vrednotenja in revizije  procesa nacrtovanja varnostnih
sistemov.

V' nadaljevanju bodo predstavljene bistvene lastnosti
standarda IEC61511 oziroma njegova uporaba na podlagi
aktualnih izkusenj Comite d.d., pridobljenih ob izvajanju
vecjega mednarodnega projekta v plinski industriji.

3. Zahteve standarda in Zivljenjski cikel

Da bi se zadostilo zahtevam standarda IEC61511, je potrebno
prvenstveno zadostiti zahtevam v poglavjih 5-19:

» Zahteve za vodenje in planiranje funkcijske varnosti (5)
o Zivljenjski cikel (6)
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o Preverjanje/verifikacija (7)

e Zahteve Zivljenjskega cikla (8-18)

e Zahteve za dokumentacijo (19)

Posebno pozornost velja na tem mestu posvetiti Zivljenjskemu
ciklu. Na sliki 2 je prikazan Zivljenjski cikel sistema z varnostnimi
instrumenti (SIS). Kot izhaja iz samega poimenovanja, gre za
sistem, ki temelji na instrumentih (merilnikih fizikalnih velicin,
aktuatorjih), ki so osnova za varno delovanje procesa.

Zivljenjski cikel sistema z varnostnimi instrumenti zajema osem
faz od nacrtovanja do razgradnje, pri cemer velja poudariti, da
se dolocene aktivnosti raztezajo prek celotnega Zivljenjskega
cikla procesa (vodenje in planiranje, preverjanje, vrednotenje
in revizija):

1. Analiza tveganja

2. Dodelitev varnostnih nivojev k varnostnim funkcijam

3. lzdelava specifikacije za sistem z varnostnimi
instrumenti
4. Projektiranje in inZeniring
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5. Instalacija, zagon in validacija

6. Obratovanje in vzdrzevanje

7. Modifikacija

8. Razgradnja

4.Vodenije in planiranje

V standardu so za vsako fazo zivljenjskega cikla podane
podrobne tehni¢ne in organizacijske zahteve, zato je vodenje
in planiranje postopkov za vse faze Zivljenjskega cikla eden
kljucnih temeljev vsakega projekta, pri katerem so uporabljeni
sistemi z varnostnimi instrumenti.

Osnovni dokument vodenja in planiranja je tako imenovani
Functional Safety Management Plan (FSMP), v katerem se
podrobneje opredeli:

e kako podjetje vodi postopke nacrtovanja, izvedbe
in testiranja sistema z varnostnimi instrumenti, da
bo koncen produkt skladen z zahtevami standardov
(IEC61508-1 / poglavje 6 in IEC61511 / poglavje 5);

e vloge in potrebne kompetence oseb za vsako fazo
Zivljenjskega cikla;

e zagotavljanje neodvisnosti oseb, ki bodo opravljale
preverjanje, vrednotenje in revizijo;

e plan preverjanja, vrednotenja in revizije;

e postopke za spremljanje in obvladovanje sprememb
(Management of Change - MOC).

V standardu so za vsako fazo Zivljenjskega cikla opredeljeni cilji,
zahteve, set vhodnih podatkov in dokumentov ter predvideni
izhodni rezultati. Velik del zahtev se nanasa na organizacijo in
kadre, zato se lahko ti deli integrirajo tudi v splosne politike in
akte podjetja. S tem se olajsa izdelava nacrta za posamezen
projekt, saj se pri organizaciji in kadrih lahko sklicujemo na Ze
vzpostavljene interne akte podjetja.

5. Preverjanje (verifikacija)

Standard veleva, da se za vsako fazo oziroma aktivnost procesa
opravi neodvisno preverjanje. Preverjanje mora dati odgovor,
ali so dosezene zahteve, ki so bile podane za to fazo oziroma
aktivnost.

Zato je potrebno za vsako fazo/aktivnost procesa izdelati
plan preverjanja, da se natan¢no ve, kaj je potrebno v tej fazi
narediti in kako se narejeno preverija.

Se posebej pomembno je, da se opredeli raven neodvisnosti

oseb, ki opravljajo preverjanje. Ta raven neodvisnosti se veca
glede na zeleno stopnjo SIL. Visja kot je zahtevana stopnja
SIL, vecja je zahtevana stopnja neodvisnosti oseb, ki opravljajo
preverjanje.

6. Vrednotenje in revizija

Vrednotenje in revizija morata dati odgovor na vprasanje, ali je
proces nacrtovanja in izvedbe projekta voden in izpeljan tako,
da je doseZena zahtevana stopnja funkcijske integritete.

Faze vrednotenja in revizije je potrebno nacrtovati znotraj
FSMP. Predvsem je pomembno, da so c¢lani projektne ekipe,
ki opravlja vrednotenje in revizijo, izkusene in kompetentne
osebe, ki niso neposredno vpletene v postopke nacrtovanja
in izvedbe.

V veliko pomoc pri nacrtovanju so tudi
smernice THE 61508 ASSOCIATION, kjer
so podana navodila za Oceno skladnosti
varnostno povezanih sistemov (Conformity

Assessment of Safety-related Systems -
CASS).

7. Dokumentacija

V standardu IEC61511 - poglavje 19, so podane podrobne
zahteve za dokumentacijo vezano na ,Sistem z varnostnimi
instrumenti‘. Glavni namen teh zahtev je zagotavljanje,
da je za vsako fazo Zivljenjskega cikla na voljo relevantna
dokumentacija, ki omogoca:

e pravilno in ucinkovito izvedbo;

e preverjanje, vrednotenje in revizijo postopkov in
rezultatov.

Predvsem mora dokumentacijski sistem v podjetju omogocati
spremljanje zgodovine sprememb, da se v vsakem trenutku ve,
katera je trenutno veljavna in uporabna verzija dokumenta.

8. Primer iz prakse

Comita d.d. kot proizvajalec in sistemski integrator sledi
primerom dobre prakse na podrocju varnosti. Zato smo tudi
podrocje funkcijske varnosti integrirali v politiko kakovosti
podjetja, podrocje funkcijske varnosti pa Se dodatno pokrivata



strokovnjaka s TUV certifikatom Functional Safety Engineer
oziroma Functional Safety Professional.

Zavedamo se namrec¢, da za uspeSen nastop na trgu in
sodelovanje pri vecjih projektih ni dovolj le izpolnjevanje
zakonodajnih zahtev, splosnih aktov s podrocja varovanja
zdravja, varnosti, okolja, predpisov v specificnih vejah industrije
in temeljnih standardov (npr. ISO%9001).

Vse pomembneje je, kako obvladujemo
procese in kaksni varnostni in okoljski vidiki so
pri tem upostevani. Naprave in procesi morajo

biti zanesljivi in varni, zdravje zaposlenih
in varovanje okolja pa prioriteta vseh
udelezencev projekta.

Nedavno smo priceli z izvajanjem vecjega mednarodnega
projekta s podrocja plinske industrije, kjer so bile s strani
narocnika dane striktne zahteve po uposStevanju dolocil
standardov IEC61508 in IEC61511.

Za zadostitev kriterijem naroc¢nika smo v podjetju sprejeli Se
dodatne ukrepe in ustrezno politiko funkcijske varnosti.

Kot navedeno v prispevku, smo za projekt najprej izdelali
podroben Functional Safety Management Plan, kjer smo
opredelili, kako se bo priizvajanju projekta zadostilo zahtevam
iz standardov [EC61508 in IEC61511 in kjer smo natancno
opredelili:

e katere faze zivljenjskega cikla obsega projekt (v
nasem primeru so bile to projektiranje in inZeniring
ter instalacija, zagon in validacija);

e vlogoin kompetence posameznikov, ki bodo opravljali
dela povezana s funkcijsko varnostjo;

e neodvisnost oseb, ki bodo opravljale preverjanje in
vrednotenje rezultatov;

e aktivnosti povezane s preverjanjem, vrednotenjem in

revizijo;
e postopke spremljanja in obvladovanja sprememb za
vsako fazo.
lzdelava FSM plana nam je omogocila boljsi pregled

nad celotnim izvajanjem projekta, bolje je pripravijena
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dokumentacija, predvsem pa so vsi sodelujoc¢i na projektu

natanéno seznanjeni s svojimi nalogami, kar zmanjsuje

mozZnost napak ter projekt ¢asovno in kadrovsko optimizira.

Za zadostitev zahtevam standarda mora tudi naroc¢nik izvajati
dolo¢ene s standardom povezane aktivnosti. Govorimo
predvsem o opravljanju revizije, ki je po standardu predvidena
po koncu faze projektiranja in po koncanem zagonu. Izkazalo
se je, da je smiselno revizije opraviti Ze prej (med samim
projektiranjem oz. zagonom), da se lahko tako pravocasno
ugotovijo pomanijkljivosti. Tudi na nasem projektu je naroc¢nik
(0z. s strani narocnika imenovana neodvisna institucija) opravil
revizijo v dokaj zgodniji fazi izvajanja projekta, zato smo lahko
skupaj dopolnili in izboljsali nase postopke.

Projekt se tudi ob upostevanju zahtev navedenih standardov
uspesno nadaljuje in se trenutno nahaja v 4. fazi Zivljenjskega
cikla  (Nacrtovanje in inzZeniring sistema z varnostnimi
instrumenti).

9. Sklep

Pri vseh projektih v procesni industriji,
Se posebej pa pri projektih izgradnje
plinovodnih omrezij, je varnost za ljudiin
okolico velikega pomena. To dosegamo
z upostevanjem vseh standardov in
s primeri dobre prakse, ki veljajo za
ta podrocCja. Za podrocje funkcijske
varnosti sta to standarda IEC61508 in
IEC61511.

Nase izkusnje kazejo, da standarda
ponujata odlicen okvir za zagotavljanje
dobre izvedbe projekta, sledljivosti
postopkov in dokumentacije. Obenem
pa predstavljata dodatno zavarovanje
pred odgovornostjo ob morebitnih
nepravilnostih.

S tem nadalje ostajamo zavezani
celostni varnosti, zdravju zaposlenih
ter varovanju okolja, premozenja in
opreme.



